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Krzysztof Szczypiorski

Streszczenie

Celem artykutu jest przedstawienie
trzech tez: kulturowej - cyberprze-
strzen jest zaawansowanym tworem
techniczno-kulturowym - jest reali-
zacja marzen wielu tworcow, wyna-
lazcow 1 inzynieréw; technicznej -
bezpieczenstwo i cyberprzestrzen to
nierozlaczne elementy (stad: cyberbez-
pieczenstwo) 1 paranoicznej - pelne
bezpieczenstwo, jesli jest osiggalne,
nie jest stanem statym (stad: cyber(nie)
bezpieczenstwo). Cyberprzestrzen jest
rozumiana jako zbiér technik cyfro-
wych stuzacych do wymiany informa-
qji, ale takze jako nowego typu prze-
strzen spoleczna cz¢éciowo wirtualna,
ktéra moze by¢ bytem catkowicie
odseparowanym od fizycznego. Gene-
za nazwy: w latach 1968-1970 dunska
artystka Susanne Ussing we wspétpra-
cy z dunskim architektem Karstenem
Hoffem stworzyta seri¢ kolazy pod
tytutem ,CYBERSPACE”. Dckade
pbzniej termin pojawil sie w litera-
turze (William Gibson). Tradycyjnie
ludzie prébowali rozumieé $wiat przez
relacje pomigdzy ré6znymi zjawiskami
fizycznymi zachodzacymi w otoczeniu
np. poprzez zywioly. Cyberprzestrzen
jest tworem sztucznym jednak posiada

zwigzki z otoczeniem fizycznym - moz-

na ja traktowac jako kolejny zywiol.
Jako cezur¢ powstania cyberprzestrze-
ni mozna podac rok 1968, w ktérym
pojawil si¢ routing w sieci ARPANET,
a takze pierwszy programowalny ste-
rownik logiczny (PLC). Natomiast
dla cyberbezpieczenstwa bedzie to
rok 1976 - opublikowanie algorytmu

uzgadniania klucza przez Witficlda
Diffiego oraz Martina Hellmana. Roz-
woj bezpieczenstwa jest skorelowany
z dzialaniami wojennymi i zbrojeniem
- branza wojskowa dokonywata histo-
rycznie najwickszych inwestycji w tym
obszarze. W dalszej czesci wyktadu
przedstawiono cyfryzacje mowy oraz
wybrane ataki (podstuch, modyfika-
cja, podszycie si¢ i wyparcie). Okre-
§lono podstawowe zwigzki pomiedzy
podstawowymi ustugami cyberbezpie-
czenstwa: poufnoscia, integralnoscia,
uwierzytelnieniem 1 niezaprzeczalnos-
cig. Przedstawiono zwiazki pomigedzy
zagrozeniem, podatno$cia, zasobami
1 ryzykiem, a nastgpnie zaprezentowa-
no generycznie projektowanie zabez-
pieczen jako iteracyjny proces zawie-
rajacy analize ryzyka, projekt polityki
bezpieczenstwa 1 oszacowanie kosz-
tow. W dalszej czescl przedstawiono
zagadnienia rozpoznawania znanych
atakéw 1 anomalii ttumaczac zlozo-
noé¢ tworzenia modeli zachowania

w cyberprzestrzeni, ktére przewaznie
nie odzwierciedlajg wszystkich cech
iich dynamizmu. Zagadnienie falszy-
wych alarméw wplywa na rzetelnosé
systeméw wykrywajacych anomalie,

w szczegblnosci bledy drugiego ro-
dzaju prowadza do nierozpoznawania
atakow.

1. Wstep

W toku ewolucji ludzko$¢ rozwingta
swoje mozliwosci poznawcze 1 przy-
stosowawcze dazac do ekspansji w
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Obrot czasoprzestrzeni

HISTORIA ZYCIA NA ZIEMI to
jakie$ pare miliardow lat. Historia
naszej cywilizacji to najwyzej kilkadzie-
sigt tysiecy lat. Oznacza to, ze wkiad,
jaki wnosimy w historie Zycia na naszej
planecie (bedacej skadinad pytkiem
na skraju jednej z dziesi¢ciu miliardéw
galaktyk), jest mniej wiecej taki, jak
wktad rozdeptanej muchy umieszczo-
nej na czubku Patacu Kultury do jego
wysokosci.

Z punktu widzenia Ziemi, kt6ra mate-
matyk Hugo Steinhaus nazywat ,kula
u nogi” gatunck ludzki jest wigc naj-
wyzej niesfornym epizodem. Podczas

{CIAG DALSZY NA S. 19}
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»Przez miliony lat, ludzkosc zyta tak jak zwierzeta.

Potem stato sie cos, co uwolnito site naszej wyobrazni.
Nauczylismy sie rozmawiac, nauczylismy sie stuchac.
Rozmowa umozliwita przekazywanie pomystow, dzieki
czemu nauczylismy sie wspolnie budowac to, co
niemozliwe. Najwieksze osiggniecia ludzkosci tworzone sg
W rozmowie, a jej najwieksze niepowodzenia sg skutkiem
braku rozmowy. Nie musi tak byc. Nasze najwieksze
marzenia mogg stac sie rzeczywistoscig. / technikg, ktora
dysponujemy, mozliwosci sg nieograniczone. Wszystko,
co musimy zrobic, to upewnic sie, ze wcigz rozmawiamy.”

ziemskim ckosystemie. Jedng z waz-
niejszych umiejetnosci homo sapiens stata
si¢ rozwini¢ta komunikacja werbalna,
ktora finalnie doprowadzita do umie-
jetnoéci rozmowy i przekazywania za
jej pomoca mysli oraz emocji. Roz-
mowa jest aktem, w ktérym strony
komunikujace si¢ zar6wno méwia, jak
1 stuchaja, niekiedy dzigki rozmowie
zmieniajg swoje mysli, a takze emo-
cje. Przez tysiace lat ludzie na rézny
sposob probowali zrozumied otaczaja-
cy $wiat tworzac rézne teorie na temat
relacji pomigdzy zjawiskami gtéwnie
fizycznymi. Empedokles z Akragas
wyr6znit cztery zywioly: ziemie, wode,
powietrze 1 ogien. W kulturze japon-
skiej pojawia si¢ pustka oznaczajaca
tez niebo, w kulturze chinskiej znika
powietrze, a pojawia si¢ drewno i me-
tal. Z kolei w hinduizmie jako zywiot
pojawia si¢ dzwigk. Teorie zywiotow
maja swoje odniesienie do przyrody,

Prof. Stephen Hawking (1942-2018)

ktérg w duzym stopniu byta eksplo-
rowana przez ludzi poprzez obserwa-
cje, rzadziej przez przeprowadzenie
doswiadczenia. Zywioly maja charakter
fizyczny, namacalny, sa w duzym stop-
niu pozbawione kontroli, chociaz nie
ulega watpliwosci, ze ludzie posiadaja
potrzebg okielznania ich.

Celem artykutu jest przedstawienie
trzech tez:

1. kulturowej: cyberprzestrzen jest
Zaawansowanym tworem technicz-
no-kulturowym - jest realizacja
marzen wiclu twércéw, wynalaz-
coéw 1 inzynieréw,

2. technicznej: bezpieczen-
stwo 1 cyberprzestrzen to nie-
rozlgczne clementy (stad:
cyberbezpieczenstwo),

3. paranoicznej: pelne bezpieczen-
stwo, jesli jest osiagalne, nie jest

' Rysunek 1. Cyberprzestrzen: poczatki, w tle kryptologii nowozytne;

#osiggniecia_ludzkosci

Moderhizacja Enigmy (1938/39)

#rywalizacja
#akcja_reakcja

Kryptoanaliza

Wykorzystanie Bombe
do ztamania Enigmy

1932/33 Ztamanie szyfru
Enigmy przez zespot

Kryptologia
Szyfry reczne

Kryptografia

Szyfr Vernama (oneitime pad) - 1917

Rejewskiego
Maszynowe szyfry
Enigma (1919)

Wspotpraca

stanem statym (stad tytulowe:

cyber(nic)bezpieczenstwo).
Artykul ma charakter bardziej pogla-
dowy, niz przegladowy i sklada si¢
z pigciu rozdziatéw, ktérego pierwszym
jest niniejsze krétkie wprowadzenie.
Drugi rozdziat dotyczy genezy cyber-
przestrzeni i jej bezpieczenstwa. Trzeci
opisuje przebieg rozmowy w cyber-
przestrzeni i zwigzane z tym zagroze-
nia. Czwarty dotyczy zmiennosci i ry-
zyka wplywajacych na niebezpieczne
zwigzki, ktére staja si¢ kluczowe przy
projektowaniu systeméw zabezpieczen.
Ostatni jest zwiezlym podsumowaniem
niniejszej pracy.

2. Geneza cyberprzestrzeni i jej
bezpieczenstwa!

Cyberprzestrzen pojawia si¢ w historii
ludzkosci w drugiej potowie XX wie-
ku. Jest wynikiem procesu tworzenia
wynalazkéw i réznych teorii, z ktérych
wiele z nich utatwito komunikacje.
Zgodnie z [1] cyberprzestrzen (ang.
oyberspace) jest z jednej strony zbiorem
technik cyfrowych stuzacych do wy-
miany informagcji, ale z drugiej nowego
typu przestrzenig spoteczng czgéciowo
wirtualng, ktéra moze by¢ bytem catko-
wicie odseparowanym od fizycznego.
Z trzeciej jest srodowiskiem, w ktérym
nastepuje wspoétczesna komunikacja

za pomoca sieci teleinformatycznej.

W psychologii ewolucyjnej zapropo-
nowano nowe pojecie komo cyberus [5]
skojarzone z cybersocjalizacja. Pojecie

L Wykorzystano fragment opracowania
autorskiego, ktore wchodzi w sktad [1]

Kryptoanaliza réznicowa (1991)

liniowa (1993)

szyfry blokowe Feistela, DES 1977

szyfry asymetryczne
DH 1976, RSA 1978

Wspétczesne szyfry

Cyberprzestrzen (1968)
Cyberbezpieczenstwo (1976)
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~CYBERSPACE?” [3] (pisane wer-
salikami) pojawia si¢ w cyklu kolazy
tworzonych w latach 1968-1970 przez
dunska artystke Susanne Ussing we
wspotpracy z duniskim architektem
Karstenem Hoffem. Dekade péiniej
termin pojawia si¢ w literaturze -
uzywa go tworca cyberpunku Wil-
liam Gibson [4]. O ile kolaze Ussing
stanowia ckspresyjne wizje ludzi
wtopionych w cybernetyczne formy,
co raczej nalezy uznac za neutralne

w odbiorze, o tyle cyberpunk, jako
odmiana fantastyki naukowej, skupia
si¢ przede wszystkim na negatywnych
stronach cyfryzacji §wiata 1 zetknigcia
homo sapiens z maszynami. Tak matymi
krokami objawia si¢ nowy zywiot bez
znamion cech fizycznych, w ktérym
nic obowigzuja prawa fizyki takie jak
chociazby zasady dynamiki Newtona,
w tym prawo cigzenia.

Bezpieczenstwo pojawia si¢ w zasa-
dzie od razu z cyberprzestrzenia jako
jego immanentna cz¢$¢. Najpierw jest
rozumiane do$¢ naiwnie na poziomie
fizycznym, jako odseparowanie sygna-
léw istotnych (np. tajnych) od pozo-
stalych wrecz na poziomic duktéw

1 okablowania (tzw. air gap). To oczywi-
§cie, juz na pierwszy rzut oka, wydaje
si¢ niewystarczajace i stad do ochrony
komunikacji zostaje zaprzatnigta kryp-
tologia, w szczegélnosci kryptografia.
Zatem od strony techmcznq powsta-
nie cyberprzestrzeni i pojawienie si¢

w niej (cyber)bezpicczenstwa mozna
sprébowac skorelowa¢ z rozwojem
kryptologii nowozytnej (Rysunck 1).

Z kolei sam rozwdj kryptologii i w kon-
sckwencji cyberbezpieczenstwa jest
§cisle powigzany z prowadzonymi dzia-
taniami wojennymi. Kryptologia jest
nauka, w ktdrej wystepuja dwie sity:
syntetyzujaca, budujaca (kryptografia)
i analizujaca, wrecz niszczaca (krypto-
analiza). W historii kryptologii te sity
wzajemnie napedzaja si¢ 1 konkuruja ze
sobg - metody kryptograficzne musza
by¢ odporne na znane ataki kryptoa-
nalityczne. Powstaje swojego rodzaju
wyécig zbrojen, w ktérym algorytmy sa
ulepszane, a gtéwnym miernikiem ich
sily jest czas ich ochrony, wynikajacy
w duzym stopniu z dlugosci klucza.
Na t¢ chwile kresem tego wyscigu od
strony kryptoanalizy jest wizja poja-
wienia si¢ komputera kwantowego [6],
a od strony kryptografii - algorytmy
postkwantowe [7].

Koniec I wojny §wiatowej to cezura
koncowa epoki szyfréw recznych. Po-
nad wiek temu, w 1917 roku pojawia si¢
algorytm Vernama, bedacy szyfrem ide-
alnym, ktérego istota jest wykonywanie

dodawania modulo 2 wiadomoéci z lo-
sowym kluczem o dlugosci tej same;j
co wiadomo$¢ (stad okreslenie: szyfr

z kluczem jednorazowym). Wejscie

w epoke szyfrow maszynowych, ktéra
trwa do polowy zimnej wojny, symboli-
zuje powstanie w Niemczech pierwszej
wersji elektromechanicznej maszyny
szyfrujacej Enigma [8]. Marian Rejew-
ski, Jerzy Rézycki 1 Henryk Zygalski
doprowadzaja do ztamania Enigmy,
czego cfektem jest modernizacja Enig-
my (dodanie kolejnych rotoréw) tuz
przed wybuchem II wojny $§wiatowe;.
W trakcie wojny ulepszona Enigma zo-
staje ztamana z wykorzystaniem Bom-
be [g] - elektromechanicznej maszyny
stworzonej w Wielkiej Brytanii przez
Alana Turinga na podstawie projektu

1 prototypu grupy Rejewskicgo tzw.
bomby kryptologicznej. W 1947 roku
zostaje skonstruowany pierwszy tran-
zystor ostrzowy przez Johna Bardeena
oraz Waltera Housera Brattaina. Staje
si¢ on punktem wyjscia do stworzenia
wspolczesnych maszyn obliczenio-
wych, co nastepuje w ciggu kolejnej
dekady. Pod koniec epoki szyfrow ma-
szynowych w 1968 pojawia si¢ routing
(trasowanie) w sieci ARPANET [10],

a takze programowalny sterownik
logiczny (Programmable Logic Controller

- PLC) [11]. Rok 1968 mozemy uzna¢
za date inicjacji cyberprzestrzeni. Sie¢
Internet w swojej pierwotnej formie de-
biutuje mniej wiecej siedem lat pézniej
[12].

Cezura poczatkowa dla epoki wspot-
czesnych szyfréw nastepuje rok péinicj
po pojawieniu si¢ Internetu - w 1976
zostaje opublikowany przez Witfielda
Diffiego oraz Martina Hellmana [13]
pierwszy algorytm wymiany klucza
wspoldzielonego oparty na algoryt-
mach asymetrycznych wykorzystuja-
cy zlozonos¢ obliczenia logarytméw
dyskretnych. Zatem rok 1976 mozemy
uzna¢ za symboliczng datg inicjagji
cyberbezpieczenstwa. Rok pézniej zo-
staje zaakceptowany jako standard fe-
deralny w USA [14] blokowy algorytm
symetryczny DES (Data Encryption Stan-
dard), ktory staje si¢ w 1981 roku stan-
dardem sektora prywatnego na kolejne
dwie dekady. W 1978 roku Ron Rivest,
Adi Shamir oraz Leonard Adleman
publikuja prace [15] dotyczaca pierw-
szego kryptosystemu wykorzystujacego
klucz publiczny i problem zlozonosci
faktoryzacji duzych liczb, nazwanego
od liter ich nazwisk RSA.

Wspélczesnym motorem cyberbez-
pieczenstwa nadal pozostaja dzialania
zbrojne. W USA po okresie zimnej
wojny, podczas ktérej rozwingta sie

Wspotpraca

Dolina Krzemowa [16], gtéwnie przez
ogromne inwestycje kapitalowe, zama-
chy z 11 wrzesnia 2001 otworzyly etap
walki z ogélnie pojetym terroryzmem.
Z kolei drugi kraj przodujacy na $wie-
cie w cyberbezpieczenstwie - Izrael,
ktory po zakonczeniu drugiej wojny
$wiatowej zaangazowal si¢ w dtugo-
trwaly konflikt z Palestyna, przyjat po-
dobny model jak USA podczas zimnej
wojny - inwestycje w branze¢ zbroje-
niowa, ktéra formalnie od dekady jest
§cisle powigzana z cyberprzestrzenia.
Przyktadowo w USA Cyber Command
[17] powstal w 2009 roku i uzupetnia
dzialania sit zbrojnych USA dotych-
czas powigzanych z tradycyjnymi
zywiotami (US Air Force - powietrze,
US Army - ziemia, US Navy - woda)

w cyberprzestrzeni.

Cyberprzestrzen jest takze obecna
w przemysle. Patrzac na wprowadzona

kilka lat temu klasyfikacje [18]:

— Przemyst 1.0: wick pary,

— Przemyst 2.0: wiek elektrycznosci,
— Przemyst 3.0: wick komputerdw,

— Przemyst 4.0: wick zanikania bariery
ludzie-maszyny,

cyberprzestrzen pojawia si¢ w tzw.
wicku komputerdw, gdzie masowa
produkcja zostaje wsparta przez ma-
szyny. Historycznie masowa produkcja
powstata przez dodanie do przemystu
clektrycznosci, a z kolei sam przemyst
przez wsparcie r¢cznej produkeji ma-
szynami parowymi. Wick komputeréw
i sterowanie nimi za pomocg syste-
moéw SCADA (Supervisory Control and
Data Acquisition) nie bytby mozliwy, bez
wspomnianego wczesniej, opracowania
sterownika logicznego PLC (Program-
mable Logic Controller) w 1968 [11]. Za
ojca tego wynalazku uznaje si¢ Dicka
Morley amerykanskiego inzyniera i wy-
nalazcg. Urzadzenie to pozwalato na
fizyczne sterowanie maszyng i realizo-
wanie konkretnego algorytmu niezbed-
nego do procesu produkcji. Natomiast
przemyst 4.0 bazuje w duzym stopniu
na dotaczeniu systeméw SCADA do
Internetu (co technicznie nie jest prob-
lemem od dawna) i na wykorzystanie
rozwigzan z obszaru przemystowego
Internetu rzeczy (Industrial Internet 0f
']7zmgs - [19]). W tym przypadku poja-
wia si¢ ogromna liczba danych wyma-
gajacych zabezpieczenia.

Reasumujac za dat¢ powstania cyber-
przestrzeni, zarébwno w sensie kul-
turowym jak 1 technicznym, mozna
przyjac¢ rok 1968. Cyberbezpieczenstwo
pojawia si¢ 8 lat pézniej za sprawa

7
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N Rysunek 2. a) Rozmowa?; b) Cyfryzacja mowy — pojawiajg sie dane?; ¢) Podstuch?; d) Modyfikacja2; e) Podszycie®; f) Wyparcie sie?

pierwszych algorytméw wykorzystuja-
cych kryptografi¢ asymetryczna.

3. Rozmowa w cyberprzestrzeni

i zwigzane z nig zagrozenia

Wréémy do watku rozmowy (Rysu-
nck 2a?). Zanim mowa znajdzie si¢ w
cyberprzestrzeni musi zosta¢ pod-
dana cyfryzacji, czyli zmiany postaci
analogowej na cyfrowa (Rysunck 2b?).
Cyfryzacja sygnatu mowy skfada si¢

z dwéch proceséw: probkowania i
kwantyzacji. Zgodnie z twierdzeniem
Nyquista dot. prébkowania, czestotli-
wo§¢ probkowania jest dwukrotnoscig
prébkowanego kanatu i przyktado-
wo: 8 kHz - dla klasycznej telefonii
stacjonarnej, 16 kHz albo 22,050 kHz
- dla $redniej jakosci (radio UKF) oraz
44,1 kHz albo 48 kHz - dla jakoéci
plyty kompaktowej (HiFi). Kwanty-
zacja jest procesem, w ktérym préobki

sa konwertowane na ustalone warto$ci
liczbowe. Tak powstaja dane - b¢dace
w omawianym przypadku przeksztatce-
niem mowy na posta¢ binarng.

Dane rozpoczynaja swoja podréz

w cyberprzestrzeni: moga by¢ przesy-
tane (sa danymi ,w ruchu”), magazy-
nowane lub przetwarzane. W kazdym
momencie swojej podrézy moga by¢
podstuchane (Rysunck 2c?), badz zmo-
dyfikowane (Rysunck 2d?). Istnieje
mozliwo$¢ podszycia si¢ (Rysunek 2¢%)
pod wysylajacego dane (pod odbicra-
jacego tez), a takze wyparcie si¢ faktu
wystania lub odebrania danych (Rysu-
nck 2f?). Sg to podstawowe zagrozenia,
ktére dotycza danych. Podstuch jest
dzialaniem pasywnym - nie wplywa

na strukture danych, pozostate trzy
zagrozenia wymagaja aktywnosci

1 w zaleznoéci od zrédia danych, mniej
lub wigcej zaangazowania. Najproscicj

2 Wykorzystano zdjecie z [20]

5 Wykorzystano zdjecie z [21]

operowaé na danych stworzonych od
poczatku do konca w cyberprzestrze-
ni, a nie, tak w jak przykladzie roz-
mowy, biometrycznych - wtedy np.
modyfikacja jest o wiele tatwiejsza do
przeprowadzenia.

Dane jako takie, bez zadnego konteks-
tu, s3 wylacznie binarnym zbiorem, s3
literami o nicuporzadkowanej struktu-
rze. Nabieraja warto$ci dopiero, jesli
stanowia informacje [22], ktére mozna
poréwnac juz do stéw. Mozemy mé-
wi¢ zaréwno o ochronie danych, jak

1 0 ochronie informacji. Obecnie w cza-
sach dostepnosci ogromnych przepu-
stowosci sieciowych 1 mocy obliczenio-
wej istnieje pokusa na to, zeby chronié
wszystkie dane w zasadzie bezmysl-
nie. Wydziclenie informacji waznych

i dopasowanie do nich odpowiednich
metod ochrony jest jak najbardziej po-
zadane i zasadne. Wynika to chociazby
z tego, ze ,czas zycia” poszczegdlnych



informacji, a wigc potencjalna potrzeba
ich ochrony jest r6zna np. polozenie
samolotéw wiclozadaniowych Gene-
ral Dynamics F-16 Fighting Falcon
nad Polska to poziom kilkudziesi¢ciu
minut, a tozsamos$¢ szpiegéw to mini-
mum pét wicku.

Na podstawie informacji jeste$my

w stanie budowaé wiedze, ktéra w kon-
tekécie cyberprzestrzeni jest maga-
zynowaniem istotnych informacji,
poszukiwaniem relacji i wyciaganiem
wnioskéw. Wiedz¢ mozemy poréwnacé
do zdan albo wrecz do mysli. Na kon-
cu fancucha przetwarzania danych
mozemy umieéci¢ madroéé, jako
umicjetno$é podejmowania wlasciwych
(cokolwicek to znaczy!) decyzji na pod-
stawie zdobytej wiedzy.

W kontekécie wspomnianych zagrozen
(podstuch, modyfikacja, podszycie sig,
wyparcie si¢) wprowadza si¢ podstawo-
we ustugi cyberbezpieczenstwa [23]:
poufnosé, integralnosé, uwierzytelnie-
nie 1 niezaprzeczalno$¢. Uzupelnia sig
ten zestaw o ustuge kontroli dostepu,
dzigki ktérej mozna sterowaé prawami
korzystania z zasobow.

Ustugi ochrony informacji sa budowa-
ne za pomocg réznych mechanizméw,
jednym z nich jest szyfrowanie lezace
w obszarze kryptografii. Jak wspomnia-
tem w poprzednim rozdziale gléwnym
miernikiem sity algorytméw kryptogra-
ficznych jest czas ich ochrony, wyni-
kajacy w duzym stopniu z dtugosci
klucza. Przy klasycznym modelu roz-
woju technik obliczeniowych mozna
dokona¢ predykcji szansy na ztamanie
chronionych informagcji (takze bazujac
na prawie Moore’a) i w ten sposob ofe-
rowa¢ ochrong na ustalony okres. Poja-
wiaja si¢ dwie wazne kwestie: pierwsza
to umiejetne zarzadzanie kluczami,

w sklad ktérego wchodzi ich generacja,
dystrybucja, przechowywanie, a takze
zniszczenie po czasie uzycia. Drugie to
odporno$é¢ danego algorytmu na znane
ataki kryptoanalityczne, a takze kon-
strukcja odporna na tzw. tylne furtki,
czyli sposoby szybszego przeliczenia
pewnych wiasnosci z wykorzystaniem
stabych cech algorytmu [24].

4. Niebezpieczne zwigzki: projekto-
wanie systemow zabezpieczen
Zagrozenia s3 pierwotna przyczyna
dzialan w obszarze cyberbezpieczen-
stwa. Zagrozenia (Rysunck 3) wykorzy-
stuja podatnosci, ktdre pojawiaja si¢ na
etapie projektowania, wdrazania, badz
konfigurowania systeméw teleinfor-
matycznych. Podatnosci (podobnie
jak zagrozenia) zwigkszaja ryzyko,
ktore jest wskaznikiem stanu lub

zdarzenia, ktére moze prowadzi¢ do
strat. Podatnosci eksponuja na ryzyko
zasoby, ktére maja warto$¢ (nie tylko
ckonomiczng). Im wigksza warto$¢ tym
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wyjscia do przyjecia polityki bezpie-
czenstwa i jednocze$nie ciggly - w trak-
cie cksploatacji systemow zabezpieczen
powinien przebiegaé okresowo.

wykorzystuja

Zagrozenia

Podatnosci

zwiekszajg

chroni przed

Polityka zmniejsza

bezpieczeristwa

realizuja analiza ryzyka

Wymagania
ochrony

Ryzyko

pozwala sformutowac

zwiekszaja
eksponujg na ryzyko

Zasoby

zwieksza majg

Wartos¢

* Polityka bezpieczenstwa okresla zabezpieczenia, ktore tez staja sie zasobami (z podatnosciamil)

> Rysunek 3. Niebezpieczne zwigzki

potencjalnie wigksze ryzyko. Polityka
bezpieczenstwa definiuje zabezpiecze-
nia na poziomic organizacyjnym oraz
technicznym i dzigki temu zmniejsza
ryzyko i chroni przed zagrozeniami.

Z kolei wymagania ochrony realizu-

ja polityke bezpieczenstwa, a dzigki
kluczowej przy projektowaniu zabez-
pieczen analizie ryzyka [25], daja si¢
sformutowaé. Warto zauwazy¢, ze poli-
tyka bezpieczenstwa wprowadza nowe
zasoby wraz z nowymi, wlasciwymi dla
nich, podatno$ciami.

Analiza ryzyka, polegajaca na przewi-
dzeniu negatywnych skutkéw dziatan
oraz zjawisk 1 odpowiednim obni-
zeniu potencjalnych strat wynikaja-
cych z takich sytuacji jest procesem
(Rysuneck 4), ktéry, jak wspomniano
wezesniej, skutkuje projektem polityki
bezpieczenstwa. Tak przedstawiony
projekt podlega oszacowaniu kosztéw.
Jest to proces iteracyjny - przyjecie
akceptowalnego poziomu ryzyka przy
akceptowalnych kosztach daje punkt

System teleinformatyczny mozemy
obserwowaé poprzez skladowe obickty
i relacje migdzy nimi [26]. W kazdym
obickcie mozemy obserwowac cechy,
ktére moga mie¢ charakter staty, ale
cz¢§¢ z nich moze podlega¢ zmianie.
Zmiana jest zwigzana z przejéciem
cechy w inng. Obserwacja cechy jest
wazna, wtedy tylko, kiedy mozna z in-
formacja o zmianie tej cechy co§ zro-
bi¢. Nie kazda obserwacja zatem jest
warto$ciowa z praktycznego punktu
widzenia. W obicekcie mozna wyr6z-
ni¢ wiele cech do obserwacji, jednak
w wiclu przypadkach nie posiadamy
pelnej wiedzy o wszystkich cechach.
Jednoczesnie pewne cechy moga
niespodziewanie pojawiac si¢, a inne
z kolei znika¢. Z drugiej strony cze§¢
z cech nie jest istotna dla obserwacji
zmiany badz co gorsza obserwator
nie ma $wiadomoéci ich istotnoéci. Po
wyréznieniu konkretnej cechy, obser-
wagcji podlega zmiana wlasnosci cechy
w poréwnaniu do réznych miar, czesto

Projekt polityki

Analizaryzyka

N
o o

\e’/

Proces iteracyjny — liczba zapetlen
uzalezniona od zadowolenia z wynikow

Oszacowanie
kosztow

bezpieczenstwa

Koncowy (ale nie ostateczny)
projekt polityki bezpieczenstwa
i jej kosztu

koncowych (w tym stopnia zabezpieczen oraz kosztéw) — pdzniej

nastepuje eksploatacja, ktdra jest czescia tego procesu

I Rysunek 4. Projektowanie systemow bezpieczenstwa
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wyliczanych na podstawie poprzed-
nich okreséw obserwacji. W przypadku
sieci teleinformatycznych obiektem jest
przewaznie protokét telekomunikacyj-
ny. Dla kazdego protokolu budowany
jest osobny model wyrézniajacy istotne
cechy np. potaczeniowosé, mechani-
zmy retransmisji, obstluge opdznionych
lub uszkodzonych jednostek danych.
Badajac kazdy z tych aspektéw, ana-
lizie podlegaja parametry sieciowe
skojarzone z dang cechg przy mecha-
nizmach retransmisji (liczniki czasu
typu timeout, wielkos¢ okna retransmisj,
stopa bledéw). Dopatrzenie si¢ réznicy
w profilu protokotu jest oznaka zmiany
iz duzym prawdopodobienstwem
oznacza atak sieciowy. Budowanie
wiedzy na podstawie informacji, ktére
s3 jednoznacznymi wskazaniami na
atak, ulatwia tworzenie odpowiednich
sygnatur, natomiast zjawiska, ktére

sa w jakim$ stopniu nierozpoznane
maja status anomalii. W eksploatacji
systemow bezpieczenstwa zagadnie-
nie falszywych alarméw wplywa na
rzetelno$¢ systeméw wykrywajacych
anomalie, w szczegdblnosci bledy dru-
giego rodzaju (false positives) prowadza
do nierozpoznawania atakéw. Bledy
pierwszego rodzaju (false nagatives)
konsumuja zasoby, ale nie sg krytyczne
dla bezpieczenstwa systeméw (co$ co
nie jest atakiem w rzeczywistosci, jest
traktowane jako atak).

5. Podsumowanie

Cyberprzestrzen jest zaawansowanym
wytworem ludzkiej wyobrazni nie tylko
w sensie technicznym, ale takze w spo-
teczno-kulturowym. Dzigki technice
stworzona calkowicie w umysle czto-
wieka wizja stala si¢ rzeczywisto$cig -
jest to przyklad spetnienia marzen.

Cyberprzestrzen przenika si¢ ze
$wiatem fizycznym, chociaz moze by¢
catkowicie wirtualna. W swojej naturze
jest nierozlaczna z bezpieczenstwem,

ktére jest zmienne i nigdy nie jest
pelne stad tytulowe ,,cyber(nie)
bezpieczenstwo”.

Ludzie (w tym autor poczatkowe-

go cytatu) od dawna marzyli o cks-
ploracji kosmosu, a by¢ moze takze

o przeniesieniu zycia na obcg planete.
Tymczasem mamy cyberprzestrzen,
by¢ moze bedziemy w stanie repliko-
wac si¢ w niej i dzigki temu staniemy
si¢ nie$miertelni 1 w pelni szczg$liwi.
Motyw ten jest znany z fantastyki na-
ukowej (np. z filmu ,Lucy” w rezyserii
1 wg scenariusza Luca Bessona [27])

1 by¢ moze wymaga ponownej rewizji.
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